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Resumen
Actualmente las redes aunque siguen siendo la gran aliada que facilita el

transporte de informacion de manera digital, se han convertido en el medio
difusor de diferentes males, tales como los virus, spam, terrorismo, fraudes,
entre otros. Las redes inalambricas cada dia van adquiriendo mas acogida
gracias a las facilidades de instalacion y los costos que esto implica. Por ello
mas y mas empresas estan trasladando su infraestructura o simplemente
uniendo una red convencional con una inalambrica. El problema de las redes
inaldmbricas al viajar por un medio abierto, es que cualquier persona dentro de
los alrededores de una empresa podria tener acceso a la red de dicha
empresa, facilitando el acceso a esta.

La seguridad en redes inaldmbricas sigue siendo deficiente en comparacion
con la de redes cableadas, la posibilidad de crear puntos de acceso (Access
Point - AP) virtuales sin autorizacion es relativamente facil, asi como adquirir
las claves para autenticarse en el sistema.

Se hace necesario el uso de herramientas que nos faciliten el trabajo a la hora
de crear y detectar una red inaldmbrica, existen algunas herramientas que se
encuentran en desarrollo actualmente de las cuales estudiaremos una llamada
Netstumbler; es un programa para Windows que permite detectar WLANs
usando tarjetas wireless 802.11a, 802.11b y 802.11g. También tiene multiples

funcionalidades que veremos a continuacion

Problematica

La seguridad en las redes inaldmbricas es un aspecto critico que no se puede
descuidar. Debido a que las transmisiones viajan por un medio abierto (el aire,
al cual tiene acceso cualquiera), se requieren mecanismos que aseguren la
confidencialidad de los datos asi como su integridad y autenticidad. Los puntos
0 estaciones ocultas son un problema especifico de las redes inalambricas,
pues suele ser muy comun que los propios empleados de la empresa por
cuestiones de comodidad, instalen sus propios puntos de acceso. Este tipo de
instalaciones, si no se controlan, dejan huecos de seguridad enormes en la red.
El peor de estos casos es la situacion en la cual un intruso lo deja oculto y
luego ingresa a la red desde cualquier ubicacion cercana a la misma. Otro

problema es la Falsificacion de AP (Punto de Acceso) es muy simple colocar



una AP que difunda sus SSID, para permitir a cualquiera que se conecte, Si
sobre el mismo se emplean técnicas de “Phishing”, se puede inducir a creer

gue se esta conectando a una red en concreto.

Otro aspecto a tener en cuenta en las redes inalambricas, es la ubicacion de
antenas y la cobertura o sefial que podamos tener en diferentes partes de
nuestra organizacion o casa. La sefial y cobertura de la red dependera de la
forma como instalemos nuestras antenas, asi evitaremos sobrepasar los limites
de nuestra organizacion y aprovechar al maximo el rango permitido por

nuestros equipos.

Las herramientas existentes que nos ayudan a descubrir redes inalambricas y
sus caracteristicas presentan grandes problemas, el primero es la falta de
drivers de tarjetas inaldmbricas, la mayoria de programas soporta un numero
limitado de tarjetas o puede soportar gran numero pero su instalacion es
complicada y mas considerando que la mayoria de estas herramientas fueron

disefiadas para el sistema operativo Linux.
Analisis critico
Herramientas

Existen gran cantidad de herramientas que nos permiten detectar redes
inalambricas la mayoria de estas herramientas esta desarrollada para sistemas

operativos Linux. Tal vez la mas conocida y nombrada en Linux es:

Kismet es una herramienta desarrollada en Linux que tiene caracteristicas
similares a la herramienta que vamos a estudiar. A diferencia de NetStumbler

esta herramienta no emite su posicion, por lo cual no es altamente detectable.

En sistemas operativos como Windows la mas conocida y nombrada es
NetStumbler, aunque se encontré otra herramienta de gran utilidad y de facil
manejo llamada Wirelessmon, la cual es muy eficiente y ofrece caracteristicas

similare, el problema de esta herramienta es que no es gratuita.

Netstumbler es un programa para Windows que permite detectar WLANs

usando tarjetas wireless 802.11a, 802.11b y 802.11g. Tiene varios usos, como:



1.- Verificar que nuestra red esté bien configurada.

2.- Estudiar la cobertura o sefal que tenemos en diferentes puntos de nuestro

domicilio de nuestra red.
3.- Detectar otras redes que pueden causar interferencias a la nuestra.

4.- Es muy util para orientar antenas direccionales cuando queremos hacer
enlaces de larga distancia, o simplemente para colocar la antena o tarjeta en el

punto con mejor calidad de la sefial.
5.- Sirve para detectar puntos de acceso no autorizados (Rogue AP’s).

6.- Por ultimo, también nos sirve para WarDriving, es decir, detectar todos los

APs que estan a nuestro alrededor.

Y si tenemos GPS nos permitira no solo detectar sino también localizar los
APs.

Descarga

Donde descargarlo :http://www.stumbler.net/
Requisitos minimos

Es necesario tener un S.O. Windows, y cierta compatibilidad de las tarjetas, en
esta direccion estdn las tarjetas compatibles, que son la mayoria:

http://www.stumbler.net/compat/

Incluso puede que funcione con muchas tarjetas que no estan incluidas en ese

enlace.
Pantalla principal

Al arrancar el Netstumbler nos aparece una pantalla como la figura 1. Como
vemos, nos va listando las redes que va encontrado y sus caracteristicas

principales:

Icono circular: En la primera columna se observa un pequefio icono circular o

disco. Cuando en el interior del mismo hay un candado significa que el punto


http://www.stumbler.net/
http://www.stumbler.net/compat/

de acceso usa algun tipo de seguridad. El icono también cambia de color para

indicar la intensidad de la sefial, de la forma siguiente:

o Gris: No hay sefal.

e Rojo: Sefal pobre o
baja.
e Naranja: Sefial

regular o mediana.

e Amarillo: Sefal

buena.
e« Verde claro: Muy

buena senal.

e Verde oscuro: La

mejor sefal.

Figura 1. Pantalla principal netStumbler

MAC: direccion del AP

SSID: nombre de la red

Name: es el nombre del AP. Estd columna habitualmente estd en blanco
porque Netstumbler solo detecta el nombre de los APs Orinoco o Cisco.

Chan: indica el canal por el que transmite el punto de acceso detectado. Un
asterisco (*) después del numero del canal significa que esta asociado con el
AP. Un signo de suma (+) significa que estuvo asociado recientemente con el
AP. Y cuando no hay ningun caracter significa que ha localizado un AP y no
esta asociado a él.

Speed: indica la velocidad, los Mbps maximos que acepta esa red (11, 22,
54...)

Vendor: indica el fabricante, lo detecta a partir de los tres primeros pares de
caracteres de la direccibon MAC. No siempre lo muestra, porque la base de
datos que usa no contiene todos los fabricantes. En este caso pone Fake, que
no es el nombre de ningun fabricante. Esta lista es para ver el nombre del
fabricante a partir de los primeros caracteres de la MAC:

http://standards.ieee.org/reqauth/oui/oui.txt

Type: tipo de red (AP-infraestructura, o peer-ad-hoc)


http://standards.ieee.org/regauth/oui/oui.txt

Encrypton: encriptacién, se suele equivocar y algunas WPA las detecta como
WEP, acronimo de Wired Equivalency Privacy. Es un mecanismo de seguridad
vulnerable pero muy extendido entre los puntos de acceso comerciales.

SNR: Acrénimo de Signal Noise Ratio. Es la relacion actual entre los niveles de
sefal y ruido para cada punto de acceso.

Signal+: Sefial(MAX), muestra el nivel maximo de sefial que ha sido detectado
para un punto de acceso.

Noise: Ruido, muestra el nivel de ruido actual para cada punto de acceso.
SNR+: muestra el nivel maximo que ha tomado el factor SNR para cada punto
de acceso

IP Adress: indica la direccidén IP en la que se encuentra la red, aunque solo la
muestra en el caso de estar conectados a la misma.

Latitude, Longitude, Distance: si se estd usando GPS nos indica la posicion
estimada.

First Seen: la hora a la que la red fue detectada por primera vez.

Last Seen: la hora a la que la red fue detectada por ultima vez.

Signal: el nivel de sefial actual en dB.

Noise: el nivel de ruido en dB. No esta soportado por todas las tarjetas, por lo
gue si pone -100 es que no detecta ruido pero no quiere decir que no lo haya
sino que no lo soporta.

Grafica de sefal/ruido (SNR)

En la parte izquierda de la pantalla podemos hacer clic en alguna MAC de las

redes que fueron detectadas y entonces nos aparecera un grafico como este:

Figura 2. Signal Noise



Los datos que aparecen en el gréfico dependen de la tarjeta que tengamos.

La zona verde indica el nivel de sefal. A mayor altura, mejor sefal.

La zona roja (si esta soportado por la tarjeta) indica el nivel de ruido. A mayor

altura, mayor ruido.

El espacio entre la altura de la zona roja y verde es el SNR.
El SNR

Para ver cual es el SNR (Signal Noise Ratio), es decir la diferencia entre la

sefal y el ruido se puede usar la pantalla principal; o calcularlo mirando la

grafica. Hay muchas tarjetas con las cuales Netstumbler usa el controlador

NDIS 5.1 y este controlador no muestra el ruido.

El SNR es igual a SIGNAL-NOISE; ejemplo:

si signal=-70 y NOISE=-100 el valor de SNR (que este es normalmente

positivo) sera -70-(-100)= 30 dB.

En la gréfica de arriba, observamos que si tiene una signal=-60 y noise=-85 el

valor de SNR es -60-(-85)=25 dB.

Barra de Menus
Para poner la barra de menuds en espafiol se puede bajar este plugin para el

Netstumbler: http://www.nautopia.net/traducciones/senpai/NetStumbler.exe

Menu Archivo: Tiene las opciones tipicas para guardar y abrir archivos igual
que cualquier otro software de windows. Una opcion interesante de este menu
es que se puede utilizar la opcidn afadir (merge) para juntar multiples archivos
de capturas en uno solo. De esta forma podrias guardar todos tus archivos

juntos en uno.

Mena Editar: también es un menu tipico de cualquier programa. La opcion
borrar la podemos usar para borrar las redes que queramos de la lista de la

pantalla principal.


http://www.nautopia.net/traducciones/senpai/NetStumbler.exe

Menu Ver: En el cual tenemos opciones para elegir diferentes tipos de vistas y

de organizar los iconos. Aqui tenemos el submenu Opciones:

Metwork Stumbler Options E|

Gereral | Visualizar | GPS | Seripting | MIDI |

Wel de blisqueda [tiempo entre sondeos)

; i : W Comenzar nuewo documento buscanda

B / . [ Beconfigurar tareta autarmaticamente

Lento (0.5 z2g) Rapida (1.5seq) | Becopilar nombres & 1Pz de los Puntos de Acceso [4Ps)]
[ Auko-gjustar velocidad usanda GRS [~ Guardar archivos automaticamente cada 10 min,

Aceptar | Cancelar Ayuda

Figura 3. Opciones Netstumbler

En la parte izquierda podemos especificar la velocidad de busqueda entre 0,5
segundos y 1,5 segundos. Por defecto viene a 1 segundo. El valor adecuado

depende del uso que le estemos dando, si estamos quietos valor alto.

El uso recomendado es andando o caminando: 1,50 segundos. Corriendo,
footing: 1,25 segundos. Monopatin, patines: 1 segundo. Conduciendo a baja
velocidad (menos de 40 Km/h.): 0,75 segundos. Conduciendo a alta velocidad
(alrededor de 40 Km/h.): 0,5 segundos.

En la parte derecha tenemos las siguientes opciones:

Comenzar nuevo documento buscando: Si esta marcada, cada vez que crees
un nuevo archivo empezara el escaneo automatico y cualquier documento que

estuviese previamente recibiendo resultados del escaner dejara de recibirlos.

Reconfigurar tarjeta automaticamente: Si esta activada esta opcion, inutilizaras

el servicio de Windows "Configuracion inalambrica rapida (WZC)".

Recopilar nombres e IPs de los puntos de acceso (APs): Intenta averiguar las

direcciones IP de los AP.

Guardar archivos automéaticamente cada 10 minutos: Graba el archivo sin

preguntar por confirmacion.



Las otras pestafias: Visualizar, GPS, Scripting y Midi, no fueron utilizadas por

falta de herramientas como GPS.

Menua Proyecto: Aqui podemos seleccionar la tarjeta que gqueremos usar para
escanear con el Netstumbler. Si tenemos varias tarjetas podemos abrir varios
Netstumblers al mismo tiempo y en cada uno seleccionar una tarjeta diferente

para comparar.

Debilidades o desventajas de la Herramienta
- No muestra informacion completa sobre los clientes conectados a la red.
- Se equivoca mucho cuando indica el tipo de proteccion (WEP, WPA....)
- No funciona con la tarjeta en modo monitor y no guarda un archivo con los
paquetes capturados. Esto es fundamental.
- Muestra la posicion donde se encuentra, no es una herramienta silenciosa
Conclusiones
La herramienta mostrada anteriormente es de gran utilidad a la hora de
construir una red inaldmbrica, ayuda a ubicar los puntos de acceso
aprovechando al méximo las antenas y los equipos que tengamos. También
ayuda a encontrar puntos de acceso no autorizados y llega a ubicarlos
completamente para que puedan ser desactivados o retirados de la
organizacion. Ademas esta herramienta se de facil manejo con una interfaz
agradable para el usuario
Tiene mayor eficiencia la herramienta kismet, puesto que permite la mayoria de
desventajas o debilidades que tiene netstumbler, se recomendaria usar si es
posible la herramienta kismet. Presenta inconvenientes a la hora de instalar y el
manejo es un poco complejo.
Referencias

Pagina principal de NetStumbler Disponible en: http://www.netstumbler.com/

Portal WI-Fi http://www.wi-fiplanet.com/tutorials/article.php/3589131

Manual de netStumbler http://hwagm.elhacker.net/htm/netstumbler.htm



http://www.netstumbler.com/
http://www.wi-fiplanet.com/tutorials/article.php/3589131
http://hwagm.elhacker.net/htm/netstumbler.htm

ANEXO A: Stumbverter 1.5

Hay varios programas que permiten posicionar las capturas de Netstumbler que

hemos realizado con un GPS en un mapa. Los mas utilizados son:

e Microsoft Streets & Trips
o DIGLE
e StumbVerter 1.5

Stumbverter 1.5 es el complemente perfecto para posicionar mediante GPS
cualquier punto de acceso en un mapa de cualquier ciudad del Mundo. Lo
podéis encontrar en:

http://www.sonar-security.com/sv.html

Para usarlo es necesario:

1. - Tener GPS

2. - NetStumbler

3. - Microsoft MapPoint 2004 ( Europa )
4. - Stumbverter 1.5

Una imagen:

E StumbVerter - Universal MetStumbler converter - MapPoint 2002 edition g@

Re® DB & M 6O = H i

Import Filter Map Save €SV Trash View Config GRS ACT Exit About
Logged APs: 210 logged Access Point map: (GPS Enabled on COM1:)
© WORKGROUP |

Y59 wil-eio-tqg 'l & [Type place or address LI - e— Foay (iﬂ?

"5’ WLAN 011 Iz
b,

\ap"& .’6,, T £
4 % ] &

E(«Ann]

-
=
=3
=
-
CArrer de v allmajor

'S’ WLAN

T Wireless 001 i
B’ Wavel AN Network 009 darging A
Poita Edusrt

"5’ WaveLAN Network 008 4 Merie L

5 WaveLAN Network 007 Bia r ciel ona g 8
A’ WaveLAN Network 006 ] E?)

*E" WaveLAN Network 004 e ‘& ) )
0 g %

% WaveL AN Network 003 i by ":’fgﬁ ;
*%’ WaveLAN Network 002 ] & %, B g
Q\BQD“B\ & %, h %

B

2
%,

¢ i) <,

% &

B’ Wavel AN Network 001

5’ WaveLAN Network i s

"E WaveLan CVC-intern A wic ; & o

‘%’ WARPSTAR-1BDOF8 ity |/ £ &
BTriR

&’ USPEBCNO1 s sk

APs with no GPS coordinates:



http://www.sonar-security.com/sv.html

También tiene una utilidad para realizar comparacion de Antenas (Antena

Comparison Tool ), mediante la exportacion de los datos del NetStumbler a

este.
Una imagen:
@ Antenna Comparison Tool @
i~ Log files to compare: -
Hame Logfile to load:
Log 1: ]Olnni jG:'-M'B Files'Stumbwverter MapPoint'Logs'Omnitxt
Log 2: j‘r’agi jG:'-.\.I'B Files'Stumbwverter MapPoint'LogsiYagitxt

Log3: | |

- Loaded logfiles:

Signal Strength &l
SsiD MAC omni Yagi | [=
condis-palleja 00:40:96:44:89:B4 -52 dBm -45 dBm
condis-palleja 00:40:96:56:4C:37 -50 dBm -41 dBm
WaveL AN Network 00:02:2D:01:C2:AE -85 dBm -76 dBm
WLAN 00:90:01:00:F3:8B -42 dBm -55 dBm
:v',
T Y
~ Options: i
¥ Show only APs with entries in all logs ﬁ $ x
Go Clear B

También se recomienda leer el manual sobre Kismet (mejor programa auditoria

en linux)



ANEXO B Experimento

Experimento

Primera Salida

Se condujo desde la 170 con autopista hasta la 127 con autopista escaneando
redes inalambricas con el programa NetStumbler

Se encontraron en total 59 Acces Point, 17 de ellos no tienen ninguna
proteccion de acceso. 49 de ellos se encontraba con algun tipo de seguridad.

Canales
Con respecto a los canales se vio que la mayoria deja por defecto al configuracion del

suyo en el canal 6 como lo muestra la siguiente tabla

Canales APs
1 3

2 2

5 1

6 28

8 1

9 2

10 1

11 7

Tabla de resultados

A continuacién se muestra la tabla de resultados obtenidos, por el programa
NetStumlber. En esta tabla se muestra cada punto encontrado y las
caracteristicas principales que el programa pudo descubrir. Como se pude
observar no se uso gps por lo cual no esta la ubicacion exacta del punto de

acceso.



# $Creator: Network Stumbler Version 0.4.0

# $Format: wi-scan summary with

extensions

# Latitude

# $DateGMT:
12

N

0.0000000

N

0.0000000

N

0.0000000

N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000

N
0.0000000

N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000
N
0.0000000

Longitude
2006-11-

E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000

E
0.0000000

E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000
E
0.0000000

(SSID)

(HGSCG)

)

( Mechas)

( mazuren)

( Servipunto )

( Sysware)

( Extreme Il')

( carlfelo )

(NETGEAR)

()

(UP Patricia )

(linksys)

()

(aztleknet)
( routercayr )

(NETGEAR)

Typ

BSS
BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS
BSS

BSS

BSS
BSS
BSS

BSS

(BSSID)

(00:17:9a:6f:86:43
)
(00:15:€9:e0:f3:59

)
(00:15:€9:e0:f3:5f
)

(
00:€0:98:b7:4d:96

)
(00:14:bf:21:8b:53
)

(
00:16:b6:bb:a8:d8

(00:14:6¢:1c:f5:9¢
)

(
00:13:10:9d:60:b5
)

(
00:09:5b:9c¢:34:b6
)

(
00:12:0e:05:5€e:91
)
(00:0f:a3:1c:9b:72

)
(00:18:39:62:a9:f4
)

(
00:90:4c:7e:00:10
)
(00:14:bf:32:75:71
)
(00:17:9a:f3:1e:79

)
( 00:0f:b5:dd:a6:b2
)

Time (GMT)

22:50:53
(GMT)
22:51:48
(GMT)
22:56:05
(GMT)

23:03:47
(GMT)
23:03:49
(GMT)

23:04:08
(GMT)
23:06:48
(GMT)

23:06:51
(GMT)

23:08:13
(GMT)

23:09:16
(GMT)
23:09:38
(GMT)
23:09:39
(GMT)

23:09:57
(GMT)
23:10:12
(GMT)
23:12:02
(GMT)
23:12:09
(GMT)

[ SNR Sig
Noise ]

[307949]
[287749]

[408949]

[419049]

[398849]

[378649]

[318049]

[328149]

[297849]

[297849]
[378649]

[297849]

[338249]
[307949]
[408949]

[338249]

# ( Name

#()
#()
#()

#()
#()

#()
#()

#()

#()

#()
#()
#()

#()
#()
#()
#()

Flag Channelbit Bcnint

S

11

431

11

11

11

411

11

411

11

11

S

40

40

100

200

40

800

40

800

40

40

800

800

vl

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

DataRat
e

110

LastChann

el

11

11

11

11

Direccion

Cll 170 29

Cli170 23

Mazuren

Mazuren

Mazuren

Cll 150 n 43

Cll 150 n 43

Cll 150 n 43

ClI 149 Autop

Cll 148 Autop

Cli147 Autop
Cli146 Autop

Cll145 Autot



N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000

N
0.0000000

N
0.0000000

N
0.0000000

N
0.0000000

N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000
N
0.0000000
N
0.0000000

E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000

E
0.0000000

E
0.0000000

E
0.0000000

E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000
E
0.0000000
E
0.0000000

(ETB)

( Comunicar )

(inortel)

( default)

)

(ETB)

(visado)

(mussgo )

(3Com)

(ONC)

)
)
(linksys)

(CIDB)
-552216
()

)
( Mi Carro AP4)

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

(
00:60:4c:97:61:e5

)
(00:10:e7:f5:f5:8e
)

(
00:12:a9:¢6:9d:07
)
(00:40:f4:e7:f5:90

)
( 00:0f:3d:34:c5:ad
)

(
00:60:4¢:97:61:43
)

(
00:12:17:71:3b:7a
)

(
00:12:17:aa:59:bd
)

(
00:0e:6a:d3:ac:8d
)

(
00:17:9a:00:dc:70
)

(
00:90:4c:7e:00:6e
)
(00:16:b6:4f:60:88

)
(00:16:b6:14:ff:a3
)

E)O:l4:dl:00:35:25
% 00:14:a5:5f:83:d9
% 00:15:€9:e0:ed:5f
% 00:14:f1:62:30:e0

)
(00:17:9a:0a:0f:2d
)

23:12:18
(GMT)
23:12:25
(GMT)

23:12:36
(GMT)
23:16:47
(GMT)
23:17:05
(GMT)

23:19:09
(GMT)

23:19:32
(GMT)

23:20:47
(GMT)

23:20:53
(GMT)

23:20:58
(GMT)

23:21:30
(GMT)
23:21:43
(GMT)
23:22:13
(GMT)

23:23:58
(GMT)
23:24:45
(GMT)
23:25:23
(GMT)
23:27:12
(GMT)
23:28:43
(GMT)

[368549]

[318049]

[36 8549 ]
[307949]

[439249]

[348349]

[307949]

[398849]

[358449]

[419049]

[378649]
[429149]

[318049]

[328149]
[318049]
[449349]
[ 368549 ]

[37 8649 ]

#()
#()

#()
#()
#()

#()

#()

#()

#()

#()

#()
#()
#()

#()
#()
#()
#()
#()

11

411

11

11

11

11

411

411

11

431

11

40

800

20

40

40

40

40

800

40

40

40

40

200

40

100

80

100

100

100

100

100

100

100

100

100

100

100

50

100

100

100

100

110

540

11

Cli144 Autop

Cll 140 Autop

Cll 137 Autop

Cll 134 Autop

Cli128 Autop
HOME
SENTRY

ClI 125 Autop

ClI125 Autop

Cli124 Autop

Cll 125 Autop

Cli126 Autop

Cll 127 Autpo

Cll 127



N
0.0000000
N
0.0000000

N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000
N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000

N
0.0000000
N
0.0000000
N
0.0000000

E
0.0000000
E
0.0000000

E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000

E
0.0000000
E
0.0000000
E
0.0000000

( Mi Carro Ap3)

( Mi Carro AP5)

( Mi Carro AP2)

-2006
(GomezV)
( YepesNet)
(contin)

-1696996

(homenet)

(umalcala)

()
()
)

(AP 2757375)
-2757375
(Avance)
-4999520
( ETRADE
LTDA)

()

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

BSS

(
00:17:9a:0a:11:06

)
(00:17:9a:0a:10:fa
)

(
00:17:9a:0a:11:12
)

§)0:11:95:2b:a9:66
% 00:0f:b5:24:7d:58
% 00:15:€9:02:fb:5¢
% 00:a0:f8:¢c7:54:3e

)
(00:14:a5:0f:fd:30
)

(
00:90:4c:7€:00:29

)
(00:c0:02:e4:f4:76
)

(
00:0c:e5:4h:98:0a
)
(00:40:f4:db:3a:e2

)
(00:14:bf:d6:cf:76
)

(
00:13:46:a0:13:23
)
(00:14:a5:0f:fd:83

)
( 00:14:bf:f7:b0:49
)

(
00:14:a5:58:63:37
)
(00:16:b6:b4:8f:8c

)
(00:14:a5:0c:99:f2
)

23:28:43
(GMT)
23:28:50
(GMT)

23:28:59
(GMT)

23:29:07
(GMT)
23:29:53
(GMT)
23:32:06
(GMT)
23:32:39
(GMT)
23:34:46
(GMT)

23:34:52
(GMT)
23:38:23
(GMT)

23:38:59
(GMT)
23:39:37
(GMT)
23:39:53
(GMT)

23:40:16
(GMT)
23:40:25
(GMT)
23:42:00
(GMT)

23:42:14
(GMT)
23:43:20
(GMT)
23:44:08
(GMT)

[398849]

[ 368549 ]

[388749]

[307949]
[469549]
[398849]
[429149]

[328149]

[328149]

[348349]

[318049]
[388749]

[307949]

[429149]
[429149]

[388749]

[338249]
[287749]

[287749]

#()
#()

#()

#()
#()
#()
#()
#()

#()
#()

#()
#()
#()

#()
#()
#()

#()
#()
#()

11

11

11

11

11

11

11

411

431

411

11

11

11

11

31

40

40

40

40

40

40

40

800

400

40

40

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

11

10

Cll 127

Cll 127

Cll 127

Cll 127
Cll 127
Cll 128 Autop
Cll 128 Autop

ClI 130 Autop

ClI 130 Autop

ClI 137 Autop

Cll 140 -32

Cll 142 Autop

Cll 142 Autop

Cll 144 Autop



N
0.0000000
N
0.0000000

N
0.0000000

N
0.0000000

N
0.0000000
N
0.0000000

E
0.0000000
E
0.0000000

E
0.0000000

E
0.0000000

E
0.0000000
E
0.0000000

(IMPULSORES
)

)

( default)

()

()

( Abecar)

BSS

BSS

BSS

BSS

BSS

BSS

(00:14:bf:7f:25:2c

)
(00:13:46:f1:e2:ba
)

(
00:11:95:55:5b:a9
)

(
00:16:b6:0c:41:06
)

(
00:17:9a:26:9a:7a

)
(00:17:9a:5a:5f:51
)

23:44:14
(GMT)
23:44:35
(GMT)

23:45:57
(GMT)

23:46:04
(GMT)

23:46:17
(GMT)
23:48:37
(GMT)

[287749]

[287749]

[257449]

[318049]

[318049]

[297849]

#()
#()

#()

#()

#()
#()

11

431

11

411

431

11

40

40

100

100

100

100

100

100

Cll 147 Autop

ClI 159 Autop

Cll 170
Toberin
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